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Network types

Range Bandwidth (Mbps) Latency (ms)

LAN 1-2kms 10-1000 1-10

WAN worldwide 0.010-600 100-500
MAN 2-50 kms  1-150 10

Wireless LAN 0.15-1.5km 2-11 5-20
Wireless WAN worldwide 0.010-2 100-500
Internet worldwide 0.010-2 100-500
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Portable and handheld devices in a

distributed system
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Web servers and web browsers

http://www.google.comlsearch?q=kindberg
Www.google.conQ

Browser
Web servers owsers

www.cdkS.netO——— Internet ~(:)

http://www.cdk3.net/

www.w3c.org O/ \C)

File system of . / - http://www.w3c.org/Protocols/Activity.html
www.w3c.org . * P}OCOB
Lo Actvityhiml
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Computers in the Internet

Date Computers Web servers

1979, Dec. 188 0
1989, July 130,000 0
1999, July 56,218,000 5,560,866
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Computers vs. Web servers in the
Internet

Date Computers Web servers Percentage
1993, July 1,776,000 130 0.008
1995, July 6,642,000 23,500 04
1997, July 19,540,000 1,203,096 6
1999, July 56,218,00() 6,598,697 12
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Arquitetura TCP/IP

Arquitetura TCP/IP A arquitetura Internet TCP/P € organizada em quatro camadas
conceimais construidas sobre uma quinta camada que ndo faz
parte do modelo, a camada intra-rede. A Figura abaixo mostra a8
camadas & o tipo de dados que é passado de uma para outra.
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Conceptual layering of protocol
software

Message sent Message received

Layer n

|

|
Layer 2
Layer 1 O >

Sender Communication Recipient
medium
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Encapsulation as it is applied in
layered protocols

. Application-layer message,
v v
, Presentation header
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Protocol layers in the ISO Open
Systems Interconnection (OSI) model

Physical

Message sent Message received
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Application

Presentation
Session
Transport
Network
Data link
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Sender Communication Recipient
medium
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OSI protocol summary

Laver Description Examples
Application Protocols that are designed to meet the communication requirements of HTTP,FTP, SMTP,
specific applications, often defining the interface to a service. CORBA IIOP

Presentation Protocols at this level transmit data in a network representation that is
independent of the representations used in individual computers, which may
differ. Encryption is also performed in this layer, if required.

Session At this level reliability and adaptation are performed, such as detection of
failures and automatic recovery.

Transport  This is the lowest level at which messages (rather than packets) are handled.
Messages are addressed to communication ports attached to processes,
Protocols in this layer may be connection-oriented or connectionless.

Network Transfers data packets between computers in a specific network. In a WAN
or an internetwork this involves the generation of a route passing through
routers. In a single LAN no routing is required.

Data link Responsible for transmission of packets between nodes that are directly
connected by a physical link. In a WAN transmission is between pairs of

Secure Sockets
(SSL),CORBA Data
Rep.

TCP,UDP

IP, ATM virtual
circuits

Ethernet MAC,
ATM cell transfer,

routers or between routers and hosts. In a LAN it is between any pair of hosts. PPP

Physical The circuits and hardware that drive the network. It transmits sequences of

Ethernet base- band

binary data by analogue signalling, using amplitude or frequency modulation signalling, ISDN

of electrical signals (on cable circuits), light signals (on fibre optic circuits)
or other electromagnetic signals (on radio and microwave circuits).
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Internetwork layers

Message

Layers
Application o
Transport Q
Internetwork o

Internetwork packets
Network interface Q

Network-specific packets
Underlying network )

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br

Internetwork
protocols

Underlying
» network
protocols
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Routing in a wide area network

A | @ B
Hosts linke @
or local —

C

networks
5—o—e |
I I

Routers
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Routing tables for the later network

Routings from A Routings from B Routings from C
To Link _ Cost To Link _ Cost To Link  Cost
A local 0 A 1 1 A 2 2
B 1 1 B local 0 B 2 1
C 1 2 C 2 1 C local 0
D 3 1 D 1 2 D 5 2
E 1 2 E 4 1 E 5 1

Routings from D Routings from E
To Link Cost To Link Cost
A 3 1 A 4 2
B 3 2 B 4 1
C 6 2 C 5 1
D local 0 D 6 1
E 6 1 E local 0
Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 20

10



Pseudo-code for RIP routing
algorithm

Send: Each t seconds or when Tl changes, send Tl on each non-faulty
outgoing link.
Receive: Whenever a routing table Tr is received on link n:
for all rows Rrin Tr {
if (Rr.link | n) {
Rr.cost = Rr.cost + 1;
Rr.link = n;
if (Rr.destination is not in Tl) add Rr to TI;
// add new destination to TI
else for all rows Rl in Tl {

] if (Rr.destination = Rl.destination and

(Rr.cost < Rl.cost or Rllink = n)) Rl = Rr;
/I Rr.cost < Rl.cost : remote node has better route
/I RLlink = n : remote node is more authoritative

}

(}Jtubro 2008
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Tunnelling for IPv6 migration

IPv6 encapsulated in IPv4 packets

\ IPv4 network
IPv6 A\

A |PvV6 B
Encapsulators
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Arquitetura TCP/IP

Transporte

r— Protacolos; TCP ¢ UDP

Aplicacdo

A ¥ Onde residem as aplicades inter-rede

Aplicacio o TCP (Transmission Conteol Protacal) Aplcagio
- servigo orientado a conexio ® Utilizam os servigos oferecidos pela
* seqliencigin amada —
Transporte + conirole de em Transporte C{lm"dd de nﬂnﬁpo”e
+ conirole de fluso
Inter-rede o UDP{User Datagram Pratocal | Inter-rede B WwW
~ servigo o orientado g conexio + cxemplo de aplicagdo TCPAP
Interface de rede Interface de rede
» miltiplos pantos de acesso a0 servigo (Portas) + uliliza 0 servico confidvel da camada de transporte
o i TP
ntearede ~ multplexacio — (TCP)
+ aplicacio baseada no paradigma cliente/servidor
Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 25
Message
Layers
Application
Messages (UDP) or Streams (TCP)
Transport
UDP or TCP packets
Internet
IP datagrams
Network interface
Network-specific frames
Underlying network O >
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Encapsulation in a message
transmitted via TCP over an Ethernet

Application message

v.
. TCP header ‘

v
1P header IH] ]
v y
_Ethernet heade@
v

Ethernet frame
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The programmer's conceptual view
of a TCP/IP Internet

Application Application

TCP UDP




Internet address structure, showing

field sizes

In bits

- —-— gy

Class A: | OI N

etwork ID I Host ID

16 >

Class B: |l| OI

Network 1D

Host ID |

- )] ——— pa—gzg —>

Class C: |1| 1|

0 I Network ID

Host ID |

- 28 >

Class D (multicast): | lI 1| 1 I OI Multicast address |

- 27 >

Class E (reserved): | lI 1| 1 I lI 0| unused |
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Decimal representation of Internet

addresses

Range of addresses

11.0.00to
127.255.255.255

128.0.0.0to
191.255.255.255

octet 1 octet 2 octet 3
Network ID Host ID
Class AZI 1to 127 | 0 to 255 0to 255 0 to 255
Network ID Host ID
Class B:I 128 to 191 0to 255 B 0to 255 0to 255 I
Network ID Host ID
Class C:I 192 to 223 0 to 255 0to 255 N 1to 254 I

Multicast address

192.0.0.0to
223.255.255.255

I
Class D (multicast): 224 to 239

0to 255 0to 255 1to 254

224.0.0.0to
239.255.255.255

I
Class E (reserved): 240 to 255

Outubro 2008
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240.0.0.0to
255.255.255.255

30
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IP packet layout

I header ]

|P address of source | |P address of destination | l 2 2 data

- up to 64 kilobytes

\j

IPv6 header layout

Version (4 bits) | Priority (4 bits) | Flow label (24 bits)
Payload length (16 bits) [ Next header 8 bits) | Hop limit (8 bits)

Source address
(128 bits)

Destination address
(128 bits)
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An Ethernet Packet

bytes
7 preamble—start of packet each byte pattern 10101010
1 start of frame delimiter pattern 10101011
2 or 6 destination address Ethernet address or broadcast
2 or 6 source address Ethernet address
2 length of data section length in bytes
0—-1500 data message data
0-46 pad (optional) message must be > 63 bytes long
4 frame checksum for error detection
Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 32
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Design Strategies

The communication network is partitioned into the
following multiple layers

Physical layer — handles the mechanical and electrical
details of the physical transmission of a bit stream.

Data-link layer — handles the frames, or fixed-length parts
of packets, including any error detection and recovery that
occurred in the physical layer.

Network layer — provides connections and routes packets
in the communication network, including handling the
address of outgoing packets, decoding the address of
incoming packets, and maintaining routing information for
proper response to changing load levels.

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 33

Design Strategies (Cont.)

Transport layer — responsible for low-level network
access and for message transfer between clients,
including partitioning messages into packets, maintaining
packet order, controlling flow, and generating physical
addresses.

Session layer — implements sessions, or process-to-
process communications protocols.

Presentation layer — resolves the differences in formats
among the various sites in the network, including character
conversions, and half duplex/full duplex (echoing).
Application layer — interacts directly with the users’ deals
with file transfer, remote-login protocols and electronic
mail, as well as schemas for distributed databases.

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 34
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Firewall configurations

a) Filtering router

Protected intranet
Router/ otected intranef

filter \ @ @ @
Internet T §
web/ftp /
server
b) Filtering router and bastion Rifilter Bastior\
\ 8 & S
Internet T %
web/ftp /
server
c) Screened subnet for bastion Rifilter Bastion Rifilter
Internet T -é
web/ftp  _—"T
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IEEE 802 network standards

IEEE No. Title Reference
802.3 CSMA/CD Networks (Ethernet) [IEEE 1985a]
802.4 Token Bus Networks [IEEE 1985b]
802.5 Token Ring Networks [IEEE 1985c]
802.6 Metropolitan Area Networks [IEEE 1994]
802.11 Wireless Local Area Networks [IEEE 1999]

Outubro 2008
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Wireless LAN configuration

A B C
N D z
Laptops > — <G
/) ~/ =
7 7 QO
radio obstruc\tion
. ! Wireless
LAN
Palmtop D>\\\ ffr E\\\
J
), A

Server Base station/

E E ® 7 JJJ access point

LAN
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SOA

Arquitetura

WWW
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Arquitetura WWW

Modelo de Arquitetura Cliente-
Servidor

™ O termo servider se aplica a gqualguer programa gue oferece wm
servigo gue pode ser alcangado atraves da rede

™ Um programa em execugio torna-se um clienfe quando envia
nma reguisi¢io a um servidor e aguarda por uma resposta

. eSO
. -+ T . -
cliente I'/ requisigio Jﬂk - servider
Rede
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Arquitetura WWW

Transpore Transpore Arquitetura WWW
Inier-rede Inter-rede
e e
Aplicagis «HITP Aplicagid
Transparte -+ IP » Transpo
AEE—— AEE——

resposta Inter-red 2 > Iuterrede
Aplicagdn Q_b in

Rede 1 Rede 2
Rede -—p -— Rede
Transporte Transporte 7

Inter-rede Inier-rede
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A Arquitetura WWW (cont)

= Baseada em HTTP (RFC 2068)
= Protocolo simples de transferéncia de arquivos
= Sem estado (ndo mantém sessdo aberta)
= Funcionamento (simplificado): Médquina

WWW.XyZ.cOm
Abre conexdo para www.xyz.com:80

>

Uma requisicdo:
GET /index.html HTTP/1.1 ...

>

Cliente

(=]
<o
e
2
<
(7}
v
o
©
o
-
o
5
S
S
2

HTTP < |
(browser) Uma resposta:
HTTP/1.1 200 OK ...
Fecha conexdo
index.html
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Clientes WWW

Browsers

exibem e permitem a navegacao através de
documentos

exemplos

Netscape Navigator
Internet Explorer
Amaya
HotJava
NCSA Mosaic
Lynx

Maquinas de busca

Qualquer programa utilizando os servi¢cos oferecidos
por um servidor Web
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Servidores WWW

N&o necessitam ser dedicados
Exemplos
Apache
Internet Information Server (11S)
Netscape Enterprise Server
NCSA httpd
Jigsaw
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Conteudo Estatico x Conteudo
Dinamico

Conteudo estatico

auséncia de um processamento adicional
para entregar/exibir o documento

principal interacdo € pela navegacéao
através de hiper-links

Conteudo dinamico

incluséo de processamento adicional além
da pura entrega de documentos e
interpretacao das marcag6es HTML

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 44
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Porque Conteudo Dinédmico ?

Permitir que sistemas de informacao aproveitem a
infra-estrutura oferecida pela Web

simplicidade e portabilidade (em alguns casos) para 0s
projetistas

infra-estrutura de distribuicdo para o projetista
simplicidade para o usuario final
browser como desktop
Aplicagdes

home banking, comércio eletrdnico, bibliotecas digitais,
maquinas de busca, etc.
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SOA
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Universal Resource ldentifier (URI)

Como identificar os recursos
(documentos)?

URL (Uniform Resource Locator)
Como recuperar um documento?
HTTP (Hypertext Transfer Protocol)

Como definir o formato do contedudo dos
documentos?

HTML (Hypertext Markup Language)
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Sintaxe de URIs

RFC 1630: descreve a notagcdo de URIs em um nivel sintatico
Separacdo em duas partes

URI = scheme “;" scheme-specific-part
Esquema

identifica 0 esquema de definicdo dos nomes (naming
scheme)

IANA (Internet Assigned Numbers Authority) uma lista dos
esquemas e referéncias para suas defini¢cdes

Parte especifica ao esquema

identificacdo propriamente dita de um objeto particular para
um dado esquema

inteiramente dependente do esquema sendo utilizado

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 48
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URL e URN

URI = scheme “:” scheme-specific-part

@- (www.altavista.com/cgi-bin/query 7q=client%c2Fserver,

l

Esquema Parte especifica
ao esquema

URL — Uniform Resource Locator

Identificacdo e localizagcdo de recursos através de
enderecos

URN — Uniform Resource Name
Identificagdo e localizagao de recursos através de nomes

Definem as semanticas para URIs
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URL

Sintaxe para parte especifica do esquema

*//7 [user [":" password] "@"] hest [™:"pert] ™/” url-path I

Principais esquemas URL registrados (IANA)

file ldap prospero
ftp mailto telnet
http news wais
https nntp
Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 50
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URL para esquema HTTP

URI

URI engloba URL e URN

Exemplos de URL
(esquema HTTP)

http://www.dimap.ufrn.br:80/~sbmidia2000/
http://www.telemidia.puc-rio.br/index.html

http://www.altavista.com/cgi-
bin/query?qg=client%2Fserver

http://139.82.95.14/index.html

"http://" host [*:"port] /" [abs_path [*#" query ]]
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SOA
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HTTP — Hypertext Transfer Protocol

Objetivo original
capacidade de recuperar, de um servidor,
documentos simples baseados na midia texto

protocolo leve e rapido
Baseado em um modelo simples de arquitetura
clienteservidor

pedido/resposta

protocolo sem estado
Utiliza um servico de transporte confiavel,
orientado a conexéo (TCP)
Protocolo mais utilizado na Internet, na atualidade

Versdes: HTTP/0.9, HTTP/1.0 e HTTP/1.1
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Mensagens HTTP/0.9

GET jindex bim]

Servidor
WHWw

Cliente L—
www N

request = method 5P reguest—URI I

“IDOCTYPE HTML PUBLIC =< W3ICHDTD HTML 3.20EN">
<HTMIL=
<HTML>

- I T
Cligmie Servidor
wWw www
Rede
response = [message-body] I
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HTTP/1.0 — maio/96 (RFC 1945)

Permitiu ao servidor responder codigos de erro e
informacdes sobre a entidade, por exemplo, o
tipo de conteudo.

Definiu o conceito de tipo de midia

MIME — Multipurpose Internet Mail Extensions, como
padréao para identificacéo de conteudo.

MIME possui arquitetura aberta permitindo a uma
aplicacéo incorporar suporte a novos tipos de dados

Formato flexivel de mensagem. O cliente passou
a poder enviar dados ao servidor.

Mecanismos de autenticacéao.
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Alguns MIME Types

TYPE SUBTYPE TiFo DE DOCUMENTO
lexl niml Argquivo HTRL
bexl plain Arquivo texlo simples
image gif Arquivo de imagem no formailo GIF
image iceq Arquivo de imagem no formalo JPEG
audio basic Arquivo de audio PCR (BDSI)— Lei hi)
application msword Arquivo do aplicativo Microsofl Word
application | oclel-slream | Arquivios execuldveis ou BiNanos genéncos
application K-coeweh | Formato expermental
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Tipos MIME

text/plain - arquivo no formato texto
(ASCID);

text/html - dosumento no formato HTML, o
padrao para documentos Web;

application/zip - arquivo compactado;

image/gif - imagem codificada no formato
GIF,

image/jpeg - imagem codificada no formato
JPEG.
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Mensagens HTTP/1.0

GET findex.html HTTP/1 .0

Clignse Servidor
WWw wWww

request = method 5P request-URI SP HTTP-version CRLF
* (general-header | request—header | entity—header)
CRLF
[measage—body]

<!DOCTYPE HTML PUBLIC " //W3CHDTD HTML 3.20EN">
<HTML>

<HTML>
T ¥
Cliente Servidor
WHWW WWW
Rede
response = HTTP-version SP status-—code SP reason-| phrase CRLF
* (general-header | | entity )
CRLF
[message-body]
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Cabecalhos HTTP/1.0

General (requisicdo e resposta) hoader

ndo se aplicam a entidades
Entity (requisicao e resposta)

ysados para transmitir meta-  gpera1 entity request response
informacdes de uma P o g tcsin
entidade e w ke

Request (requisic&o) .
contém informacdes do b
cliente o

Response (resposta) B~

contém informacgdes que ndo
podem ser transmitidas na
status-line
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Modificacoes HTTP/1.1

Melhora no modelo de conexédo TCP por
requisicao/resposta
HTTP persistente (P-HTTP)

Mantém uma conexdao aberta durante varias requisicoes
para um mesmo servidor

novos métodos de requisicéo
CONNECT, OPTIONS e TRACE
melhor suporte para cache
esquema mais seguro de autenticagéo
elimna a transferéncia de nome e senha de forma limpa
suporte a transferéncia parcial de entidades
suporte a negociacao de contetdo
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Métodos de Requisicdo em HTTP/1.1

Cabecalhos

header
general entity regquest response

Cache-Condrm/ Ao Avcep [-mome-Matcly Avcepl-Ranges
Camndction i W-Range Age
Dy ag I Limmodified. Since Laaiion
MIME-Version A g g Mar Forwards Proxy-Astlendicaie
Pragma Authorizaiion Proxy-Authorization Bedry-After
Trailer Content-Locmtion Expect Range Ferver
Transfer-Ercoding Content-MIXS From Referer Vary
LU'pprade Content-Eange Hiaxs TE Warning
Wia Carpeng-Type A-Modified-Siece A gerr WWW-Aughengicape

Eiag -Miaich

Erpires

Fever-Mopalified

exfearion-feagler
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Cabecalhos HTTP

Na requisicdo, passam informacées do cliente ao servidor
= Fabricante e nome do browser, data da cépia em cache, cookies
validos para o dominio e caminho da URL da requisicdo, etc.
Exemplos:
User-Agent: Mozilla 5.5 (Compatible; MSIE 6.0; MacOS X)
If-Modified-Since: Thu, 23-Jun-1999 00:34:25 GMT
Cookies: id=344; user=Jack; flv=yes; mis=no
Na resposta: passam informacées do servidor ao cliente
= Tipo de dados do conteudo (text/xml, image/gif) e tamanho, cookies
que devem ser criados. endereco para redirecionamento, etc.
Exemplos:
Content-type: text/html; charset-iso-8859-1
Refresh: 15; url=/pags/novaPag.html
Content-length: 246
Set-Cookie: nome=valor; expires=Mon, 12-03-2001 13:03:00 GMT

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 62

31



Mensagens HTTP/1.1

Clionte Servidor
WWw WWw
Rede
request = method SP request-URI SP HTTP-version CRLF k)
request-header | entity-header) W GMT

* (general-header

CRLF
[message-body] "

=HTML>
- Fi

Servidar

WWW

Cliente

HTTP-version SP status-code SP reason-phrase CRLF
response-header | entity-header)

response =
* {general-header |
CRLF

[message—body] .

63
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HTTP request message

HTTP version headers message body

method URL or pathname

GET /lwww.dcs.gmw.ac.uk/index.html] HTTP/ 1.1
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Métodos de Requisicdo em HTTP/1.1

Métodos
GET - retorna o objeto, ou seja, a informagéao requisitada.

HEAD - retorna somente informacg6es sobre o objeto,
como tamanho, data de criacéo etc.

POST - envia informacdes para o servidor Web

PUT - enviauma cépia de um objeto/informacéo para ser
armazenado num servidor Web.

DELETE - apaga um objeto armazenado no servidor Web.
OPTIONS

CONNECT

TRACE
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Pedido HTTP completo

O Método A URI, que néo inclui o
enderaco do servidor
GET /internet/index.html HTTP/1.0 IO browser

User-agente: Mozilla /4.5 [en] (WinNT: I)
AcceptP: text/plain, text/html, image/gif, image/x-xbitmap,
image/jpeg, image/pjpeg, image/png, */*
Accept-Charset: 1s50-8859-1, *, utf-8

Accept-Enconding: gzip

Accept-Language: en

Informagdes
adicionais

IS - HTTP 18
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Resposta HT TP

HTTP/1.0 200 Document follows

Date: Thu, 20 Aug 1998 18:47:27 GMT

Server: NCSA/1.5.1

Content-type: text/html

Last-modified: Fri, 14 Aug 1998 20:14:23 GMT
Content-length:5807

<html>
<head><title> Navegando na Internet</title></head>

<body>

IIS - HTTP20
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Resposta HT TP

Uma resposta HTTP é formada por trés
elementos:

Linha de status

indicando sucesso ou falha do pedido.
Descricédo da informacéo

contida na resposta (Metainformacao/MIME).
A prépria informacao que foi requisitada.
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HTTP — Codigos de Retorno

A linha de status traz as seguintes informagdes:

A versao do protocolo HTTP;

O cdbdigo de status que define o resultado do pedido;

Uma pequena frase explicando o que significa o codigo.
Caddigo status é compostos de 3 digitos, divididos em
categorias em fungdo do primeiro digito

1xx —informativo

2XX —sucesso

3xx —redirecao

4xx —erro do cliente

5xx —erro do servidor

Podem ser estendidos
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Resposta HTTP - Status

Os principais codigos de status existentes:

200 (Document follows) - pedido bem sucedido. A
informagéo requisitada sera retornada.

401 (Unautorized) - a informacéo requisitada € de acesso
restrito, sendo necessario se autenticar.

403 (Forbidden) - acesso proibido.

404 (Not found) - a informagéo requisitada nao foi
encontrada ou teve permissdo de acesso negada. A
primeira opcao é muito frequente na Internet e pode ocorrer
por erro de digitacdo de uma URL.

500 (Server Error) - erro no servidor Web. Comum quando
da execucédo de scripts.
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HTTP reply message

HTTP version  status code reason headers message body

HTTP/1.1 200 OK resource data
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Resposta HTTp

A linha de status indicando a versdo do HTTP e
que o arquivo fo1 encontrado e sera retornado

Cabecalho da

resposta HTTP

e

HTTP/1.0 200 Document follows £ |

. 47- /
E:l‘felTl;:—lCQSiAlqu 11998 18:47:27 GMT Tipo MIME do
Content-type: text/html Lolasi ol

Last-modified: Fri, 14 Aug 1998 20:14:23 GMT |

Content-length: 5807 ILmha em branco separando o cabecalho do

<html= —_— corpo da resposta HTTP.

<head><title> Navegando na Internet</title></head>
<Zb0d}rﬁ>

AN

Corpo da resposta HTTP com a informacéo
requisitada(no caso um documento HTML). IS - HTTP 30
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Proxy

Motivacao
Cache
reducdo de carga no
servidor e do trafego

na conexao com a
Internet

reducdo do tempo
de resposta para
0S usuarios
Seguranca
filtragem de
requisicoes
conversao de
protocolos
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Requisicdo
a0 proxy

Transporte

Transporte

Inger-rede Turer-rede

Rede

Rede

Transporre

Transporte Transporte

Timger-rede Inger-rede Inrer-rede

Rede Reide

Proxy — Cenarios de uso

L E
Clientes WWW I

Servidores WWW

Provedor

Modems

Clientes WWW

Servidores WWW
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Criticas HTTP

Sem estado

requisicbes em paralelo numa mesma conexao
precisam ser enfileiradas

Implementacéo integral complexa

Fundamentado no TCP como protocolo de
transporte

Requisicdes em um Unico sentido
Auséncia de um padrao para definicdo de extensdes

Mecanismo de negocia¢cdo de conteudo ainda
restrito

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 75

Cliente e servidor HTTP

= Servidor HTTP
= Gerencia sistema virtual de arquivos e diretérios
= Mapeia pastas do sistema de arquivos local (ex: c:\htdocs) a
diretorios virtuais (ex: /) acessiveis remotamente (notacdo de URI)
= Papel do servidor HTTP
= [nterpretar requisicoes HTTP do cliente (métodos GET, POST, ...)
= Devolver resposta HTTP a saida padrdo (cédigo de resposta 200,
404, etc., cabecalho RFC 822* e dados
= Papel do cliente HTTP
= Enviar requisicées HTTP (GET, POST, HEAD, ...) a um servidor.
Requisicoes contém URI do recurso remoto, cabecalhos RFC 822 e
opcionalmente, dados (se método HTTP for POST)
= Processar respostas HTTP recebidas (interpretar cabecalhos,
identificar tipo de dados, interpretar dados ou repassd-los.

* Padrdo Internet para construcdo de cabecalhos de e-mail

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 76

38



Principais métodos HTTP (requisicéo)

]
= GET - pede ao servidor um arquivo (informado sua URI)
absoluta (relativa a raiz do servidor)

GET <uri> <protocolo>/<versio>
<Cabegalhos HTTP>: <wvalores> (RFC 822)
<linha em branco>

= GET pode enviar dados através da URI (tamanho limitado)

<uri>?dados
= Método HEAD é idéntico ao GET mas servidor nao devolve pdgina
(devolve apenas o cabecalho)
| = POST - envia dados ao servidor (como fluxo de bytes)

POST <uri> <protocolo>/<versdo>
<Cabegalhos HTTP>: <valores>
<linha em branco>

<dados>
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Comunicacao HTTP

= /. Pégfﬂa HTML Interpreta Gera
HTML requisicdo
<img sre="tomcat.gif" /> GET

= 2. Requisi¢do: browser solicita imagem

Linha em
branco
termina

cabegalhos

= 3. Resposta: servidor devolve cabecalho + stream
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SOA

Tecnologias no

lado do
Cliente
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Plug-ins

Tecnologia originalmente projetada pela Netscape
Netscape Navigator 2.0

Internet Explorer 3.0 passou também a oferecer
suporte

Permite também que aplicacfes existentes sejam
facilmente integradas a Web

Principal utilidade: exibir conteudo cujo formato néo
é tratado pelo browser

conteudos especificos das aplicag6es (PDF,
PostScript, etc), audio, video
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Plug-ins

Modulo de cédigo separado que se comporta como
se fosse parte do browser

associado a um ou mais tipos de midia (tipo MIME)

biblioteca de cédigo nativo C
especifico a uma plataforma (sistema operacional)
dependente da interface de programacéao do browser
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Inserindo plug-ins em paginas HTML

Elementos HTML utilizados para insercdo de plug-ins

OBJECT

gquando o browser n&o sabe tratar a especificagdo, o contetdo
do elemento deve ser apresentado
Objects podem ser aninhados

<object data="clock.avi” type="video/msvideo” height="100%"
width="100%" classid="http://microsoft.com/plugins/” >

< object data="clock.qgif” type="image/gif”" >
<p>Hora certa.
</object>

</object>
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Inserindo plug-ins em paginas HTML

Elementos HTML utilizados para insercédo de plug-ins

EMBED (n&o faz parte da especificagdo HTML 4.01)
elemento ndo mais padronizado na DTD HTML

embed src="clock.avi” type="video/msvideo” width="100%"
height="100%">

Modos de exibicdo de um plug-in
Embutido, escondido ou pagina inteira
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Modelo de Execucéo de Plug-ins

Plug-ins executam no mesmo espac¢o de memoaria do browser
DLLs, objetos compartilhados, bibliotecas compartilhadas, etc.

Ciclo de vida de um plug-in esta associado ao ciclo de vida da

pagina que o aciona

Quando o browser encontraem uma pagina uma referéncia (URI)

para um arquivo que esta associado a um Plug-in

browser carrega o coédigo do plug-in na meméria (se ainda nao

otiver feito)

criauma novainstanciado plug-in (o browser pode criar

varias instancias de um mesmo plug-in simultaneamente)
Quando o browser sai da pagina que contém a referéncia parao
plug-in ou tem sua janela fechada, a instancia do plug-in é
removida da memdria

guando a ultimainsténcia de um plug-in é removida, o cédigo

do plug-in é retirado da memoéria
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Modelo de Execucéo de Plug-ins

Quando um plug-in ndo esta carregado em
memaoria, 0 mesmo sO ocupa espaco em disco

Plug-ins sdo dependentes de plataforma e browser
e nao permitem interagir diretamente com o
conteudo HTML para por exemplo:

substituir imagens (simular animacdes)
simular menus de opc¢des

mudar caracteristicas de apresentagado do o
documento de acordo com a interacdo do usuario

acrescentar conteddo dinamicamente
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Scripts

Usados para adicionar funcionalidades dinamicas a paginas
HTML estéticas. Pagina HTML carrega (de forma embutida ou
através de uma referéncia) scripts que sao executados pelo
browser

alterar a especificacdo de apresentacdo dos elementos
acrescentar contetdo dinamicamente ao documento
verificar a entrada de dados em um formulario
controlar o browser

Principais linguagens de script utilizadas

Tcl, JavaScript (inicialmente chamado de LiveScript) -
Netscape

Jscript e VBScript - Microsoft
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Scripts

Padréo paralinguagens de script interpretadas no cliente
ECMAScript ( European Computer Manufactors Associations
Script)

padréo de junho de 1997, JavaScript e JScript sédo
implementacdes

Por que Linguagens de Script?

Interpretadas (ndo exigem compilacdo) oferecendo
independéncia de plataforma

Simples de programar, sendo mais adequadas para usuarios
ndo experts em programacao. Ideais para tarefas simples

Desvantagens

Ineficiéncia e recursos limitados por isso séo indicadas para
tarefas simples
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Scripts

Para executar os scripts, o cliente WWW (
browser) precisa de um interpretador da
linguagem de script utilizada no documento

Imterpretadorda
Linguagem de Beript

Codizoe
embutido In
wma b
referénciapara
umBrogramaEm
nmalinguagem
demcript

Cliente
Wt

Pagina HTML
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Scripts

Pode aparecer vérias vezes, tanto no Head como no Body do documento
HTML. Fica a cargo de cada linguagem de script oferecer uma sintaxe
para referenciar elementos HTML no documento

<p>Ultima atualizag&o feita em:
<script type="text/javascript” >

<l-- < evita que browsers que
document.write(document.lastModified); né&o dao suporte a
scripts

> exibam o contetudo do
</script> script natela!

Informa a data da dltima modificagdo do documento
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Scripts

Exemplo de Script Associado a Eventos HTML
<form>
<input type="button” value="Aperte!” onclick="alert(‘Clicou no
botao!")" >
</fform>

Os eventos intrinsecos normalmente séo utilizados em conjunto
com func@es declaradas na érea de SCRIPT
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POQO-Java

Tecnologias no

lado do

Servidor
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Servidores WWW

Primeiros servidores HTTP
simples
traduziam o nome do recurso requisitado em um

arquivo, enviando o contetdo do arquivo como
resposta

Diversos fatores tornaram complexa a configuracao
apropriada e a geréncia eficiente de servidores HTTP

servidores hospedando uma quantidade grande de
documentos

aumento na complexidade do protocolo HTTP

Outubro 2008 Prof. Ismael H. F. Santos - ismael@tecgraf.puc-rio.br 92

46



Servidores WWW

Fazem o mapeamento entre URL-path e 0
recurso local

http://www.inf.puc-rio.br/index.html
URL - caminho virtual

v
Mapeamento

—

c:\inetpub\wwwhome\index.html
caminho fisico no sistema de arquivos do servidor
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Servidores WWW

Tipos de recursos
estaticos

resposta é gerada pelo servidor sem a ajuda de um outro
processo externo

tradugcdo da URL-path em um path fisico do recurso

envio daresposta acrescida de algumas informacdes (tipo
MIME, tamanho, data de ultima modificagéo, etc.)

-dindmicos
resposta é gerada dinamicamente através de algum
processamento externo ao servidor
tradugdo da URL-path em um path fisico de um programa

programas sao normalmente identificados por extensdes ou
por prefixos especiais para URL-paths (diretérios virtuais)
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Tecnologias Server-side

= Estendem as funcoes bdsicas de servidor HTTP:
= CGl - Common Gateway Interface
= APIs: ISAPI, NSAPI, Apache API, Servlet API, ...
= Scripts: ASP, JSP, LiveWire (85)S), Cold Fusion, PHP, ...
* Rodam do lado do servidor, portanto, ndo dependem
de suporte por parte dos browsers
= browsers fornecem apenas a interface do usudrio
" Interceptam o curso normal da comunicagao
» Recebem dados via requisicoes HTTP (GET e POST)
» Devolvem dados através de respostas HTTP
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CGIl — Common Gateway Interface

= Especificacdo que determina como construir uma aplicagdo
que serd executada pelo servidor Web
* Programas CGI podem ser escritos em qualquer linguagem de
programacdo. A especificacdo limita-se a determinar os
formatos de entrada e saida dos dados (HTTP).
» O que interessa é que o programa seja capaz de
= QObter dados de entrada a partir
de uma requisicao HTTP
» Gerar uma resposta HTTP
incluindo os dados e
parte do cabecalho
= Escopo: camada do servidor
= Nao requer quaisquer funcées adicionais do cliente ou do HTTP

Requisicdo
HTTP

Resposta
HTTP
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Ineficiéncia do CGI

= A interface CGl requer que o servidor sempre
execute um programa
= Um novo processo do S.0. rodando o programa CGl é
criado para cada cliente remoto que o requisita.
= Novos processos consomem muitos recursos, portanto, o
desempenho do servidor diminui por cliente conectado.
* CGl roda como um processo externo, logo, ndo tem

acesso a recursos do servidor
= A comunicacdo com o servidor Servidor HTTP
resume-se a entrada e saida.

o ;
E dificil o compartilhamento de e Aplicagdo
dados entre processos cal remota
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CGlI: Exemplo

<HTML>
<HEAD>
<TITLE> Exemplo CGI </TITLE>

</HEAD>
. 20
Quem é vocé? <BODY>

W <H2> Quem &eacute; voc&ecirc;? </H2>
Esereva sew nome <FORM METHOD=POST ACTION="_./cgi-bin/uncgi/form-
Okl nome"">
=l <P>Escreva seu nome:

e — T e I z;gSUT TYPE="TEXT" NAME="Nome">

<P><INPUT TYPE="Submit" VALUE="0Ok">

</FORM>

</BODY> </HTML>

ricator  Help

= #1 /bin/sh

015 - Netscape echo "Content-type: text/html"
Edit %iew Go Communicatar echo

echo ""<HTML><HEAD>"

echo "<TITLE>Ol&aacute;</TITLE>"

T e Ao
. - echo ""<P><H3>"
Ola, Alberto j if [ ! -z "$WW_Nome” ]; then
=
L

echo "Ol&aacute;, "
echo $WWW_Nome
else

= [=0=| IEEE

echo "Voc&ecirc; n&atide;o tem nome?"
echo “</H3></BODY></HTML>"
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APIs do Servidor

= Podem substituir totalmente o CGl, com vantagens:
= Toda a funcionalidade do servidor pode ser usada
= Mualtiplos clientes em processos internos (threads)
= Muito mais rdpidas e eficientes (menos overhead)
= Desvantagens:
= Em geral dependem de plataforma, fabricante e

linguagem
= Solucées proprietdrias
. Exemplos Servidor HTTP (IIS)
= [SAPI (Microsoft)
= NSAPI (Netscape) Interface ISAPI
= Apache Server API Componente Aplicacéo
= 77SAP] ISAPI remota
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Servlet API

= APl independente de plataforma e praticamente
independente de fabricante

= Componentes sdo escritos em Java e se chamam serviets

= Como os componentes SAPI proprietarios, rodam dentro do
servidor, mas através de uma Mdquina Virtual Java

= Disponivel como ‘plug-in’
ou conector para Servidor HTTP (IIS)
servidores que ndo o

suportam diretamente
= Desenho ao lado mostra
solucdo antiga de
conexao com IIS
= Nativo em servidores
Sun, IBM, ...

Interface ISAPI
Componente ISAPI

oferecendo interface
Servlet APl via conector

’ VM remota
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Aplicacao
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Vantagens dos Servlets

= ... sobre CGlI

* Rodam como parte do servidor (cada nova requisi¢ao
inicia um novo thread mas ndo um novo processo)

» Mais integrados ao servidor: mais facilidade para
compartilhar informacgdes, recuperar e decodificar dados
enviados pelo cliente, etc.

= ... sobre APIs proprietarias

* Nao dependem de unico servidor ou sistema operacional

= Tém toda a APl Java a disposicao (J/DBC, RMI, etc.)

* Ndao comprometem a estabilidade do servidor em caso de
falha (na pior hipotese, um erro poderia derrubar o [VM)
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Problemas dos Servlets, CGls e APIs

* Para gerar paginas dinamicas (99% das aplicagoes), é preciso
embutir o HTML ou XML dentro de instrucoes de uma
linguagem de programacao:

out.print ("<hl>Servlet</hl>");

for (int num = 1; num <= 5; i++) {
out.print ("<p>Pardgrafo " + num + "</p>");:
}

out.print ("<table><tr><td> ... </tr></table>");

* Maior parte da informacdo da pagina é estdtica, no entanto,
precisa ser embutida no cédigo

= Afasta o Web designer do processo
= Muito mais complicado programar que usar HTML e JavaScript
= O design de pdginas geradas dinamicamente acaba ficando nas mdos
do programador (e ndo do Web designer)
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Solucdo: scripts de servidor

= Coloca a linguagem de programacdo dentro do HTML (e
ndo o contrdrio)

<hl>8ervlet</hl>
<% for (int num = 1; num <= 5; i++) %>
<p>Paragrafo <%= num %></p>
<%1%>
<table><tr><td> ... </tr></table>
= Permite o controle da aparéncia e estrutura da pagina em
softwares de design (DreamWeaver, FrontPage)
= Pdgina fica mais legivel
= Quando houver muita programacdo, cédigo pode ser
escondido em servlets, JavaBeans, componentes (por

exemplo: componentes ActiveX, no caso do ASP)
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Controle de sessao

= HTTP ndo preserva o estado de uma sessdo. E
preciso usar mecanismos artificiais com CGl (ou

qualquer outra tecnologia Web)

= Seqliéncia de pdginas/aplicacdes: desvantagens:
seqliéncia ndo pode ser quebrada; mesmo que pdgina sé
contenha HTML simples, precisara ser gerada por
aplicacao

= |nclusao de dados na URL: desvantagens: pouca
flexibilidade e exposicdo de informacoes

= Cookies (informacdo armazenada no cliente):
desvantagens: espaco e quantidade de dados reduzidos;
browser precisa suportar a tecnologia
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Cookies

= Padrdo Internet (RFC) para persisténcia de informacoes entre
requisicoes HTTP
= Um cookie é uma pequena quantidade de informacdo que o
servidor armazena no cliente
= Par nome=valor. Exemplos: usuario=paulo, num=123
= Escopo no servidor: dominio e caminho da pdgina
= Pode ser seguro
= Escopo no cliente: browser (sessdo)
= Duracdo: uma sessdo ou tempo determinado (cookies persistentes)
= Cookies sdo criados através de cabecalhos HTTP
Content-type: text/html
Content-length: 34432
Set-Cookie: usuario=ax343
Set-Cookie: lastlogin=12%2610%2699
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Exemplo com cookies: Loja Virtual

%e id—B % id—B+C (o® id—
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B Guarda cookie e chama Bl L& cookie, apaga-o e
préxima pdgina envia dados para CGl
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